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Manual de administracion basica de
Kuine® Linux

KUINE

La distribucién de propdsito unico

1. Introduccion

Kuine (http://kuine.org) es una familia de distribuciones de GNU/Linux desarrollada por SkinaTech
(http://skinatech.com) para sus clientes. Cada version es un sistema operativo seguro, completamente
funcional, que implementa una aplicacion de proposito especifico. Ideal para emular appliances,
instanciar maquinas virtuales o en nube que suplan necesidades especificas como un servidor de bases
de datos, un CRM o un CMS. Listo para operar una vez instalado. Répido, confiable y seguro.

El fin Gltimo de Kuine es entregar un equipo virtual o real listo para su operacion desde el inicio sin
necesidad de contestar preguntas dificiles ni hacer configuraciones complicadas.

2. Inicio

Kuine Linux provee tres ambientes de acceso y administracion completamente equivalentes:

« Consola texto
«  Escritorio grafico (GUI)
« Administracion Web usando Webmin

Todas las funcionalidades de administracion estan disponibles en las tres interfaces y son idénticas. En
este documento mostraremos principalmente la una interfaz web de administracion pero incluiremos

algunas graficas de consola texto y GUIL

Una vez tiene un Kuine operativo, puede ingresar a la interfaz web con un navegador por el puerto
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7443 (https://direccion:7443). Ingrese usando usuario y contrasefia admin/kuine. Si ha cambiado la
contrasefia previamente en la configuracion de la maquina, asegurese de escribirla correctamente.

il Login to Webmin X |+

& Webmin

You must enter a username and
password to login to the server on
catalina.skinatech.com

&  admin

Remember me

Figura 1: Pantalla de ingreso Kuine

Una vez ingresa, el sistema presenta el menu principal de administracion de Kuine como se muestra

M\dministration — Webmin 1. x4
a8
Webmar Kuine Administration n
£ Syst 5L - - Jf_\
ystem ,*_ Eh E_]] e
¥ Servers Activate Desktop. Remote Deskiop RDP Activation Gode Server Status
U Networking @
% Kuine
Services Check
I +  Administration
Active services  [[|services not available
8 Hardware
Figura 2: Pantalla de inicio
Carrera 64 No 96-17 Bogota D.C., Colombia Tel: +57 (601) 226-2080
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3. Administracion de Kuine

Toda version de administracion de de Kuine tiene el mismo conjunto de opciones:

1))
2)
3)
4)
5)
6)
7)
8)

Config: Cambiar nombre del equipo, al red o contrasefias.
Instalar: En un live-CD estén las funciones de instalacion.
Admin: Activar escritorios y monitoriar el servidor / servicios.
Ayuda: Redirige a las paginas de ayuda de Kuine.

Idioma: Permite cambiar entre los Idiomas soportados.
Virtual: Muestra la virtualizacion detectada / soportada.
Nube: Muestra si el equipo esta en nube

Salir: Apagar, reiniciar o ir a la consola.

(L / /. - 0 N
J’_--' :a_:a L I__.-’ L I
( (oo) ) L L
/ L Kuine Base 6.0 (umami) on Debian 11 (bullseye)
kuine6@-base.kuine.local

@/ L

WWA - - - = AWW

(1) AMD Ryzen 9 5900HS with Radeon Graphics
RAM 1983.0 Mb

Web Administration https://192.168.22.91:7443 (admin/admin)

1) Config 3) Admin 5) Language 7) Cloud

2) Install 4) Help 6) Virtual 8) Exit

----- = T T T s T I

s) Server Hostname
m) Alerts Email

Option: []

n) Network Config
p) Admin Password

Figura 3: Menu de administracion en consola
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Archive Maquina Ver Entrada Dispositivos Ayuda

)
[ < Development >
1‘ i¢%) Network > |
I %Settings > |
E @ System >

- utilities o

o | ,ﬁi Config Menu

| *3__,;' Computer > | Install Mend

| ? Admin Mend
E Ayuda Mena

| e Lang Mend

; - Virtual Mend

Nube Mend

‘ ) salirMenu

Ko o v v L M~ aie
! ; ]

1)
2)

Choose one item from the list

Options

Config

Install

Admin

Suppo

Language
Virtual

Cloud
Exit

rt

>EEO[]

Cancel oK

=g B @@ E ctr perecho

Figura 4: Menu de administracion en escritorio
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Configuracion

Esta menu presenta las siguientes opciones de

Nombre del Equipo: Cambia el nombre del servidor en todos los sitios necesarios.
Configuraciéon Red: Permite rapidamente configurar, ya sea direccion estatica o DHCP
Correo de alertas: A donde van las alertas del servidor por correo electrénico.
Contrasefia admin: Cambia la contrasefia del usuario admin en TODOS los servicios.

& onfiguration — Webmin 1... x &

# System

« Servers

U Networking

% Kuine

9 Administration
¢ Cloud

* Configuration
7 Exit

7 Help

9 Install

® Language

o Virtual

= Hardware

J ©of & admin

Kuine Configuration

£ ™ .
121G, L ime@fon
Server Hostname Network Config Alerts Email Admin Password

Figura 5: Menu de configuracion
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3.1.1. Nombre del Equipo

Esta opcion permite cambiar el nombre de fabrica de la méquina (Kuine60-base.kuine.local) por alguno
de su conveniencia. El nuevo nombre se refleja no solamente en el servidor sino en sus servicios como

el correo electronico o DHP.
Para que el cambio sea realmente se active en todos los servicios se debe reiniciar el equipo.

dministracion Kuine ght SkinaTec

Cambio nombre catalina.ikatta.com

Nuevo nombre incluido dominio
ejm: kuinel.skinatech.com

cataling. Tkatta. con

Figura 6: Cambio de nombre del servidor

Bogota D.C., Colombia Tel: +57 (601) 226-2080
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3.1.2. Configuracién Red

El sistema esta configurado para usar una IP dinamica tomada de su red. Si usted desea una IP estatica
especifica, puede configurarla con esta opcion: elija la opcion

Kuine — Network Config — Interfaces de red — seleccione la interfaz principal

(ethO, ens3, enp3s0 o algo similar) para configurar la nueva direccion o para retornar a DHCP.

L'7| Editar Interfaz de Arrangque —W... X% |+
Editar Interfaz de Arranque

Parametros de Interfaz de tiempo de arranque

# Sistema Nombre ensd
I » Configuracién de Red Activate at boot? ®5Si No
opia equridad de ma de IPv4 address No address configured
- De DHCP
emas de Archivo de Discoy Red
De BOOTP

3 Text Login

Direccion P 192 168.8.223

+ Servidores ® Static configuration

Mascara de red 555 955 2550

U Red
Broadcast Automatico ®  192.168.8.255
% Kuine
IPv6 addresses ® |Pv6 disabled
SRR From IPv6 discovery
Static configuration IPv6 address Netmask
& admin [ 64

MTU ® Defecto

Interfaces virtuales 0 (Agregar interfaz virtual)

@ Salvar @ Salvary Aplicar @ Borrary Aplicar © Borrar

€ Regresar a interfaces de red

Figura 7: Configuracion de Red en Webmin
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3.1.3. Correo de alertas
El sistema operativo frecuentemente genera informes y alertas acerca de su estado. En Kuine esos
correos, por omision, llegan a la cuenta de admin pero pueden ser redirigidos a otro correo de su

preferencia.

Los correos de admin pueden ser leidos desde Webmin en

Servidores — Lectura Correo de Usuarios — admin

Correo de Usuario —Webmin ... X |+

&

Webmin

L

Correo de Usuario

< Messages 185to 166 of 185in  fvar/mail/admin *

> 2l

Remitir seleccionado

Change

Sistema

Borrar mensajes seleccionados Marcar los seleccionados como: Leidos v

Servidores

Move to: Copy to: ] Componer nuevo correo

Lectura de Correo de Usuarios .
& Seleccionar todo

7 Invertir seleccion

Servidor Web Apache

Red
Kuine

Hardware

& admin [

& Seleccionar todo

Desde Fecha

Cron Daemon 2019/05/01 12:59 0.82 kB
Cron Daemon 2019/04/30 12:59 0.82 kB
Cron Daemon 2019/04/21 12:59 0.82 kB
Cron Daemon 2019/04/04 12:59 0.82 kB
Cron Daemon 2019/03/24 12:59 0.82 kB
Cron Daemen 2019/03/23 12:59 0.82 kB
Cron Daemon 2019/03/09 12:59 0.82 kB
Cron Daemen 2019/03/07 12:59 0.82 kB
Cron Daemon 2019/02/23 12:59 0.82 kB
Cron Daemon 2019/02/1512:59 0.82 kB
Cron Daemon 2019/02/02 12:59 0.82 kB
Cron Daemen 2019/02/01 12:59 0.82 kB
Cron Daemon 2018/12/31 12:59 0.82 kB
Cron Daemon 2018/12/27 12:59 0.82 kB
Cron Daemon 2018/12/26 12:59 0.82 kB
Cron Daemon 2018/12/2512:59 0.82 kB
Cron Daemon 2018/12/1612:59 0.82 kB
Cron Daemon 2018/12/1212:59 0.82 kB
Cron Daemon 2018/12/09 12:59 0.82 kB
Cron Daemon 2018/12/04 12:59 0.82 kB

7 Invertir seleccion

Medida

Asunto

Cron <admin@catalina> root wget -
Cron <admin@catalina> root wget -
Cron <admin@catalina> root wget -
Cron <admin@catalina> root wget -
Cron <admin@catalina> root wget -
Cron <admin@catalina> root wget -
Cron <admin@catalina> root wget -
Cron <admin@catalina> root wget -
Cron <admin@catalina> root wget -
Cron <admin@ecatalina> root wget -

Cron <admin@catalina> root wget
Cron <admin@catalina> root wget
Cron <admin@catalina> root wget
Cron <admin@catalina= root wget
Cron <admin@catalina> root wget
Cron <admin@catalina> root wget
Cron <admin@catalina> root wget
Cron <admin@catalina> root wget
Cron <admin@catalina> root wget

Cron <admin@catalina> root wget -

- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- - 'http://catalina skinatech.com/~uniz
- - 'http://catalina skinatech.com/~uniz
- - 'http://catalina skinatech.com/~uniz
- - 'http://catalina skinatech.com/~uniz
- -q 'http://catalina skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -g 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz
- -q 'http://catalina.skinatech.com/~uniz

Alertas del sistema al correo

Figura 8:

Carrera 64 No 96-17
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3.1.4. Contrasena admin

Por omisioén, la contrasefia del administrador en todo el sistema es “admin”. Use esta opcion para
cambiar la contrasefia del usuario administrador sistema y asi elevar la seguridad a su sistema.

Este usuario puede ingresar a la consola del sistema o remotamente utilizando SSH por el puerto 2222,
por lo tanto es critica la seguridad de esta contrasefia.

4. Instalar

Esta es la opcion activa en los LiveCD para instalar el sistema operativo en un disco duro.

|/ . .
@ a [ I e
oo
HH ™ —==="HH
Heb Administration https://192.168.112.131: 7443 fadminsadmin
Config Admin Language Cloud
Install Help Yirtual Ewit
————— b e St S et C LTt
Fersistence HD-USE Install
Option:

Figura 9: Menu de instalacion en consola

En caso de estar ya corriendo en un disco duro estas opciones estardn deshabilitadas. En consola
apareceran de color rojo.

El proceso de instalacion es automatico y solo pregunta por el disco destino donde se va a instalar. Si
solo tiene un disco, solo aparecerd una opcion.

Hay que ser cuidadoso, todo lo existente en ese disco se perdera una vez se inicia la instalacion.

Carrera 64 No 96-17 Bogota D.C., Colombia Tel: +57 (601) 226-2080
http://www.skinatech.com info@skinatech.com Mévil: + 57 (300) 877-3343
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5. Administracion

Este menu presenta las siguientes tareas

« Activar Escritorio: Activa el escritorio grafico (GUI) en la consola del servidor.

« Codigo de Activacion: No disponible

« Escritorio Compartido RDP: Activa el escritorio grafico (GUI) en la consola del servidor.
- Estado del Servidor: Despliega un monitor en tiempo real de recursos y servicios.

«  Chequeo de Servicios: Muestra el estado de los servicios configurados por Kuine.

«  Monit: Sistema de monitoreo de servicios activos.

& \dministration — Webmin 1. x 4

&
Webmin Kuine Administration

Searct C n
/# System _/*7‘ m ';;‘s%r j]

o+ Servers Activate Desktop Remote Desktop RDP Activation Code Server Status

U Networking @

% Kuine

Services Check
I * Administration

% Cloud
o Cconfiguration Active services ISEWICES not available

o Exit

9 Help

@ Install
@ Language
@ Virtual

& Hardware

J of & admn @

Figura 10: Menu de administraciéon en Webmin
3.1. Activar Escritorio

Una nueva instalacién de kuine solo muestra un ment en consola con el propoésito de ahorrar recursos
para sus tareas fundamentales y teniendo en cuenta que este va ser una instancia virtualizada o en
Nube. Si el usuario desea una interfaz grafica de usuario, Kuine ha preparado una interfaz minima muy
liviana con las funciones necesarias y un ment de administracion idéntico al disponible en consola.

Una vez el escritorio esta activo, en el ment la opcidon se mostrara con color verde. Si desea desactivar

Carrera 64 No 96-17 Bogota D.C., Colombia Tel: +57 (601) 226-2080
http://www.skinatech.com info@skinatech.com Mévil: + 57 (300) 877-3343
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la interfaz, solo se escoge nuevamente la misma opcion y se desactiva, volviendo a su color base.

Login:

KUINE. L3

Figura 11: Ingreso de interfaz Grafica

5.2. Escritorio Compartido RDP

De la misma forma de la opcion anterior, el escritorio grafico puede estar disponible de manera remota
utilizando el protocolo RDP (Remote Desktop Protocol).

Una vez activa esta opcion, desde un equipo remoto puede desplegarse el escritorio. En otros Linux
pueden usarse aplicativos como Remmina o rdesktop.

En caso de encontrar estas dos opciones en rojo, significa que a ese Kuine particular no se le ha
proveido con una interfaz grafica. En otras palabras el paquete kuine-gui no esta presente.

5.3. Estado del Servidor

Esta opcion despliega un monitor en tiempo real de recursos y servicios. Dependiendo de la interfaz en
que se encuentre, la herramienta mostrada es diferente.

Carrera 64 No 96-17 Bogota D.C., Colombia Tel: +57 (601) 226-2080
http://www.skinatech.com info@skinatech.com Mévil: + 57 (300) 877-3343
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En la consola se muestra htop:

En el GUI se usa gtop o algln otro similar

running
0.00

fusr/Llib/xen-4.8/bin/
fusr/sbin/zabbix_agen
fusr/sbin/zabbix_agen
fusr/Llib/xen-4.8/bin/
fusr/Llib/xen-4.8/bin/
/sbin/init placeholde
/lib/systemd/systemd-
/sbin/lvmetad -f
fusr/sbin/blkmapd
/lib/systemd/systemd-
fusr/sbin/rpc.idmapd
/sbin/rpcbind -f -w
fusr/bin/dbus-daemon
fusr/sbin/smartd -n
/lib/systemd/systemd-
fusr/sbin/rsyslogd -n
1 /usr/sbin/rsyslogd -n

CPUL| 0.7%] Tasks: 0 thr;
MemL| |11 ITDILLLLT) )] 11emM/333M] Load average: 0.0
Swpl] || 135M/1.75G] Uptime:

2862 root 20 @ 596M 1256 636 S 0.7 0.4 15:27.96
23015 zabbix 20 0 75340 1656 1448 S 0.0 0.5 1:07.12
23013 zabbix 20 0 75340 1656 1448 S ©.0 0.5 1:07.33

2649 root 20 0 745M 1608 1056 S ©.0 0.5 15:30.50

3004 root 20 0 981M 4716 1468 S ©.0 1.4 13:31.82

1 root 20 0 57560 5140 3680 S 0.0 1.5 0:13.70
230 root 20 0 55320 1852 1716 S ©.0 0.5 0:09.03
256 root 20 0 104M [¢] @S 0.0 0.0 0:00.00
265 root 20 0 20824 [¢] ¢S 0.0 0.0 0:00.00
269 root 20 0 46000 52 @S 0.0 0.0 0:01.55
430 root 20 0 23344 616 616 S 0.0 0.2 0:00.03
434 root 20 0 49868 124 124 S 0.0 0.0 0:01.03
437 messagebu 20 0 45132 1104 888 S 0.0 0.3 0:03.59
441 root 20 @ 25152 896 828 S 0.0 0.3 0:00.47
443 root 20 0 46532 2548 2312 S 0.0 0.7 0:04.87
467 root 20 g 248M 632 428 S 0.0 0.2 0:00.48

root 20 0 248M 632 28 S 0.0 0.2 0:00
Fl-Fz-FS-F4-F5-FG-FT-FS-F9-F10_

Figura 11: Estado del Servidor en Consola

Processes

i

Resources File Systemns

Process Name

B gnome-system-monitor
< at-spiz-registryd
< at-spi-bus-launcher
<% dbus-daemon
< dbus-daemon
T fbpanel
[i%|gconfd-2

|| gksude

<» gnome-keyring-dasmon

< gvfsd

= openbox

< (sd-pam)

Esh

< ssh-agent
< systemd

<& vBoxClient
< vBoxClient
<& vBoxClient
< vBoxClient
<& vBoxClient
< vBoxClient
< vBoxClient
<\ RaxCliant

% CPU + ID
0 16150
16124
15378
15072
15461
15143
15778
15778
15057
15147
15058
15051
15775
15131
15050
15098
15101
15108
15111
15118
15118
15122
15123

Memory
12.1 MiB
584.0 KiB
538.0 KiB
4568.0 KiB
352.0KiB

5.8 MiB
524.0KiB

3.0 MiB
576.0 KiB
708.0KiB

3.9 MiB

1.8 MiB

64.0 KiB
324.0KiB
940.0 KiB
3186.0 KiB
544.0 KiB
312.0KiB
3B0.0 KiB
31B6.0 KiB
376.0KiB
316.0KiB
3I7RNKIR

Priority

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Mlarmal

Figura 12: Estado del Servidor en GUI
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Y la interfaz web muestra la interfaz del monitor de desempefio Munin

-/ Kuine Performance Monitor — ...

&

Webmin

& Sistema

Servidores

k4
U Red
%

* Administration
% Cloud
@ Configuration

o Exit

Language
@ Virtual

& Hardware

¢ & admin | @

5.4. Chequeo de Servicios

system
Available entropy

Available entropy - by day

e 1000 |
1100 00
1000 1 -
: W I — |
gm0 g 7
2 m | 3
> | > W
g W 4w
T 4w | ic
a0
i ‘ ] i
= ket = Ity
§ Y IR}
0 AJ J[ I\ . L
Tha0s00  Thulz00  ThulB00  Fi0Z00  Fri0s00 b b MFb HSfeb 2ZFeh 27Feb 28Feb ClMar
ur: Min by Max Cur: Min g Max:
B entropy. u5 0.08 5.8 100983 W entropy 10,49 0.00 16434 100,83
Last update: Fri Mar 2 10:45:04 2918 Last update: Fri Nar 2 16:30:21 2618
CPU usage
CPU usage - by day CPU usage - by week
20 r'mr..__\... y 20 e
180 HiSEE S 180 ¥
180 S 160 |
10 10
120 120
® ®
& &
&
@
« |
— i o =
ThaOGOD  Thul200  ThulBOO  Fi0G00  Fri0&00 2feh 2Feh MFeh 25Feh 26Feh 27Feh 28Feh OlMar
ar: Hin g: Hx r: i g Max:
L1 0.22 [0 U] 0.57 0.32 [ 5.4
5.0 0.5 L6t e L7 0.9 15 .41
Lol 0.08 082 157 0.58 0.08 [ L5
183,65 % 198,44 1576 163,12 .95 18111 1%.76
3n 0.3 269 1z 61 0.3 2.4 2
0.00 0.8 .00 0.08 0.00 0.00 0.0 0.00
o0 0.08 0.02 0.5 o0 0.08 0.0 0.53

Available entropy - by week

Figura 13: Estado del Servidor en Webmin

FEl sistema base de Kuine monta cuatro servicios fundamentales

- Terminal Remota: Acceso remoto a consola usando protocolo SSH por el puerto 2222.

«  Administraciéon web: La misma que hemos venido mostrando. Webmin por puerto 7443
«  Munin Monitor: Monitor de desempefio. Recoge informacion histérica para sus graficas.
«  Servidor SNMP: Apenas consistente con la vocacion de servidor de Kuine.

Carrera 64 No 96-17
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La imagen muestra los servicios corriendo correctamente con excepcion del MTA Postfix que no esta
activo.
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&

Webmin

# Sistema
' Servidores
U Red

% Kuine

I * Administration

9 Cloud

& Configuration
5 Exit

% Help

o Install

¢  Language

o Wirtual

& Hardware

& admin B

6. Ayuda

Afadir monitor de tipo:

[ seleccionar todo

Estado de Sistema y de Servidor

Alive System

I7* Invertir seleccion

Monitorizando En host

8EH Access

Munin Monitor

Local

Local

Apache WebServer Local

& Seleccionar todo

Afiadir monitor de tipo:

@ Monitorizacion Planificada

B Edit Email Templates

2 Invertir seleccién

44

Estado

' Refresh Selected

Alive System

down.

Monitorizando

Postfix Mail

Webmin Webserver

En host

Local

Local

Activar o desactivar el chequeo planificade de los monitores, e intreducir la direccién a la
cual se enviaran automaticamente los fallos por email.

View and edit templates used to construct email messages sent when menitored services go

Estado

Esta menu presenta las siguientes opciones de

Acerca de: Descripcion del producto.

En linea: Redireccion a los manuales en linea de Kuine.

FAQ: Redireccion a preguntas frecuentes de la padgina web de Kuine.
Soporte: Correo de contacto con casa matriz.

Figura 14: Chequeo de servicios en Webmin

Carrera 64 No 96-17
http://www.skinatech.com

Bogota D.C., Colombia
info@skinatech.com

Tel: +57 (601) 226-2080
Movil: + 57 (300) 877-3343



e Skina Technologies S.A.S 17/24
SYina

Tech

7. idioma

Kuine soporta 6 idiomas europeos. Con la eleccién de un de ellos. Este ment presenta las siguientes
opciones de

v (de) Aleman v fr) Francés
v (en) Inglés v (it) italiano
v (es) Espafiol v (po) Portugués

8. Virtual

El sistema operativo detecta y levanta el soporte para cada sistema de virtualizacion disponible. Los
sistemas soportados son:

> Hyper-V: de Microsoft

KVM/Qemu: Version libre de Red Hat disponible en todos los Linux y algunas nubes.
OpenVZ: Sistema de contenedores paravirtualizados.

Parallels: Virtualizacion mayormente disponible en MacOS

Vbox: Sistema de maquinas virtuales mas popular del mercado. Perteneciente a Oracle.
VMWare: Quiza el papa de la virtualizacion

Vserver: Otro sistema de contenedores paravirtualizados.

Xen/Ctrx: Soporta tanto la version libre de Xen Source como la comercial de Citrix.

L 20 2B B 7 T
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@__@ e N I
oo
HH ™ ——=="HH
Heb Administration hitps:/r/192.166.112.132: 7443 {adminsadmin)
Config Admin Language Cloud
Install Help Wirtual Exit
————— B e Gt St
(hpw) Hyper-v  (kuem) KWM/Oemu  (ovz) Dpenvz {prl) Parallels (HW Detected)
{vbx) WBoOx {umw) WMHare {var) wserver  (=en) Xen/Ctrx  WirtualBox
Option:
Figura 15: Menu de Virtualizacion

9. Nube

En esta opcion, en un futuro, se mostrard el sistema de Nube detectado. Estan planeados hasta el
momento los sistemas basados en Linux.

Amazon EC2
Microsoft Azure
Google Cloud Platform
Oracle Cloud

10. Salir

Aqui se encuentran las opciones para abandonar el ment y/o el sistema:

Recargar Menu: En la consola sirve para salir del mena cuando a sido invocado manualmente.
Shell: Ingresar a la consola para escribir comandos.
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/) TextLogin—webmin1870en ... X |4

o
Webmin Text Login

Buscar n

® Colors |GET

Configuracion de Red

Copia de Sequridad de Sistema de
Archives

Sistemas de Archivo de Disco y Red
Text Login

+ Servidores
U Red
% Kuine

&2 Hardware

J o8 & sdmin

Figura 15: Consola dentro de Webmin
- Reiniciar: Ejecuta un reboot al equipo.
- Apagar: Ejecuta un Halt al equipo.

11. Utilidades de Webmin no disponibles en otras interfaces

11.1. Sistema

- Copia de seguridad de Sistema de Archivos: Puede crear una copia de seguridad de cualquier
carpeta del sistema y almacenarla localmente, asi como restaurar una copia realizada
previamente

- Sistemas de Archivos de Disco y Red: Muestra los discos utilizados y sus propiedades.
También en esta opcioén puede agregar discos locales o compartidos por NFS o MS-Windows.
Puede usarlo para ver el porcentaje de uso de un sistema de archivos particular.

- Text Login: Si considera que necesita digitar comandos directamente en el sistema, esta opcion
le permite hacerlo desde la interfaz web, como si estuviera frente a la pantalla de la maquina.
11 Atencion !!! Opcidn solo recomendada para expertos !!! Atencion !!!.
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11.2. Servidores

« Lectura de Correo de Usuarios: Permite leer los correos almacenados localmente. Con esta
herramienta puede leer los correos de alerta dirigidos al usuario administrador.

En diferentes versiones de Kuine, en este menl apareceran las herramientas de administracion de cada
uno de los servicios como Apache, Squid, MySQL, PostgreSQL, etc.

|-/ semidor WebApache —Webmi... X |+

Servidor Web Apache

Apacheversion 2.4.25 u

Global configuration Existing virtual hosts Create virtual host

# Sistema

- Sarfiors & Seleccionartodo @ Invertir seleccion

Define las opciones por defecto para todos los otros sevidores virtuales y procesa cualquier requerimiento no
3 Lectura de Correo de Usuarios

@ manejado.
I + Servidor Web Apache Direccion Cualquiera Nombre del Servidor Automatico
Puerte Cualquiera Raiz para Documentos Autom&#225;tice

U Red

Maneja el servidor basado en nombre en la direccion =
% Kuine @ Direccion Cualquiera Nombre del Servidor Automatico

Puerto 80 Raiz para Documentos /var/www/html
2 Hardware

Maneja el servider basado en nombre en tedas las direcciones

@ Direccion Cualquiera Nombre del Servidor Automatico

& sdmin|| @ Puerto 443 Raiz para Documentos /var/www/html

Maneja el servidor basado en nombre dian. skinatech. com enla direccion »
@ Direccion Cualquiera Nombre del Servidor dian.skinatech.com
Puerto 80 Raiz para Documentos /home/imartinez/public_html/wordpress/

Maneja el servider basado en nombre dian. skinatech. com enla direccion »
@ Direccion Cualquiera Nombre del Servidor dian.skinatech.com
Puerto 443 Raiz para Documentos /home/imartinez/public_html/werdpress/

& Seleccionartodo @ Invertir seleccion

© Delete Selected Servers

Figura 16: Administraciéon de Apache desde Webmin
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11.3. Red

- Fail2ban Intrusion Detector: Como parte del sistema de aseguramiento de Kuine se provee una
herramienta contra ataques de fuerza bruta ya configurada para los diferentes servicios.
Fail2ban se encuentra configurado para proteger SSH en la version base, pero cada version de
Kuine incluye configuraciones para sus servicios.

&
Webmin Fail2Ban Intrusion Detector

System

4 X ¢ «
Networking Log Filters e Filter Action Global Edit Config
Jails Configuration Files

Fail2Ban Intrusion Detector

¢ Turtle Firewall

Kuine

Hardware  Restart Fail2Ban Server Click this button to apply the current configuration by restarting the Fail2Ban server

Click this button to stop the running Fail2Ban server. All log analysis will be
immediately halted

M Stop Fail2Ban Server

< ©8 & admin =

Mo Change this option to control whether the Fail2Ban server is started at boot time or

=e Start at boot? ® Yes
not. If required a boot script will be created so that it is correctly started.

Figura 17: Administracion de Fail2Ban
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- FirewallD: Desde la version 4.0 Kuine dejo a un lado iptables como firewall principal y su
herramienta de administracion Turtlefirewall en favor de FirewallD. Todo esto siguiendo las
tendencias de las diferentes distribuciones.

En Webmin se encuentra una herramienta para administrar el firewall activo como se muestra a
continuacion.

|| FirewallD —Webmin1.870en... X |+

FirewallD

Show rules inzone: extermal v Change Make Default Delete Zone © Add Zone..

# Sistema & Seleccionartodo @ Invertir seleccion @ Add allowed port @ Add allowed service @ Add port forward
+ Servidores Ruletype Port or service Protocol
U Red Service ssh
. Service dhepye-client
' Fail2Ban Intrusion Detector
I « FirewallD & Seleccionartodo [ Invertir seleccion =~ @ Add allowed port @ Add allowed service @ Add port forward

© Delete Selected Rules

% Kuine

Apply rules to interfaces:  ens3 lo - R:EIVED

= Hardware

J o & admin @ SRR E T B Activate all the allowed services and ports listed above, in all zenes. Any active rules that were

net permanently created will be replaced.

M Stop FirewallD Shut down the FirewallD server and remove all the rules listed above.

=8 Activate at boot ® si No Change this option te control whether your firewall is activated at boot time or not.

Figura 18: Administracion de FirewallD

Carrera 64 No 96-17 Bogota D.C., Colombia Tel: +57 (601) 226-2080
http://www.skinatech.com info@skinatech.com Mévil: + 57 (300) 877-3343



. Skina Technologies S.A.S 23/24
S ';ﬂnd

Tech

11.4. Hardware

«  Gestor de Volumenes Logicos: Permite construir arreglos RAID por software para optimizar y
flexibilizar el uso del espacio disponible en discos.

« Hora del Sistema: Configura la hora del sistema o del hardware, asi como asignar la zona
horaria donde se encuentra

- Hora del Sistema — Webmin1.... X |+

&
Webmin Hora del Sistema

Set time Change timezone Time server sync
£ Si
# Sistema This form is for changing the system’s current time, which is used by all running processes. On operating systems that have a

7 S separate hardware clock, it can be used to set that too

U Red Hora del Sistema
. Fecha I Mes M A Afo 2019 v
% Kuine ayo
Hora 05 ¥ Minute 58 ¥ Second 54 ¥
& Hardware
©  Gestorde Volumenes Logicos @ Aplicar Sicronizar hora del sistema con la hora de hardware

I * Hora del Sistema

@ Particiones en Hora de Hardware

Fecha 1 ' Mes Mayo v Afio 2019 ¥

J o & admin & Hora 1 v Minute v Second 54 v

@ Salvar Sincronizar hora de hardware con la hora del sistema

Figura 19: Hora del sistema en Webmin

- Particiones de Discos Locales: Muestra las particiones fisicas de los discos locales y su
ocupacion.

- Estado de dispositivos SMART: Recolecta la informacion del auto-diagndstico de los discos
duros del sistema.
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12. Licenciasy Copyright

Los programas incluidos con el sistema Kuine GNU/Linux son software libre; los términos exactos de
distribucion de cada programa estan descritos en su fuente o en su correspondiente pagina web.

Kuine es una Marca registrada de Skina Technologies http://www.skinatech.com

Debian es una marca registrada de su comunidad http://www.debian.org

Skina Technologies es una organizacion de base tecnoldgica, orientada al
desarrollo de soluciones integrales, eficientes e innovadoras. Nuestra vision es
convertirnos en su aliado tecnol gico.
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